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Anlage zum Antrag auf Durchfihrung einer mindlichen Videokonferenz-Priifung auf3erhalb der
Universitat oder anderer Einrichtungen

Informationen nach Art. 13 und 14 Datenschutzgrundverordnung (DSGVO)
far die Durchfihrung mundlicher Prifungen als Videokonferenz

Der Schutz lhrer personenbezogenen Daten ist der Universitat Freiburg ein wesentliches Anliegen und
wir mochten, dass Sie Uber die Verarbeitung Ihrer personenbezogenen Daten bestmdglich informiert sind.
Bitte nehmen Sie im Hinblick auf die Verarbeitung lhrer personenbezogenen Daten im Rahmen der
Durchfiihrung mundlicher Prifungen als Videokonferenz die folgende Datenschutzerklarung zur Kennt-
nis.

Verantwortlicher im datenschutzrechtlichen Datenschutzbeauftragter

Sinne Albert-Ludwigs-Universitat Freiburg
Albert-Ludwigs-Universitét Freiburg Der Datenschutzbeauftragte
FriedrichstralRe 39, 79098 Freiburg Friedrichstral3e 39, 79098 Freiburg
0761/203-0

datenschutz@uni-freiburg.de datenschutzbeauftragter@uni-freiburg.de

https://www.uni-freiburg.de

Zweck der Datenverarbeitung

Aufgrund der Corona-Epidemie wird an der Universitat Freiburg fur die Durchfihrung mandlicher Pri-
fungen unter den satzungsrechtlich geregelten Voraussetzungen der Einsatz elektronischer Informa-
tions- und Kommunikationstechnologien (Videokonferenzsysteme) fiir den Zeitraum des eingeschrank-
ten Prifungsbetriebs zugelassen.

Dabei werden prioritar Systeme auf universitatseigenen Servern eingesetzt, insbesondere das virtual
Classroom-System ,,Adobe Connect®. Erganzend kann der auf den Bedarf von Forschung und Lehre
zugeschnittene Dienst des Deutschen Forschungsnetzes (Verein zur Férderung eines Deutschen For-
schungsnetzes e. V. - DFN) ,DFNconf* genutzt werden.

Um studienbegleitende mindliche Prifungen und die Abnahmen von mundlichen Studienleistungen
als Videokonferenzen durchfiihren zu kdnnen, ist es erforderlich, auch personenbezogene Daten der
Teilnehmenden (Priflinge und Prufende) zu verarbeiten.

Kategorien von Daten

¢ Name oder Pseudonym
e Zeitstempel

e Video- und Audiodaten

e ggfs. Bildschirminhalte
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e |P-Adresse
e Gerate-/Hardware-Informationen
e |dentifikationsdaten

Identitatsprufung

Soweit der Priifling nicht mindestens einem Priifer/einer Pruferin persénlich bekannt ist, muss seine
Identitét in geeigneter Weise Uberprift werden. Zu diesem Zweck kann es erforderlich sein, Identifika-
tionsdaten in Form einer Kopie (Scan) des Personalausweises oder eines vergleichbaren amtlichen
Personaldokuments per E-Mail oder in sonstiger Weise rechtzeitig vor Beginn der Prifung an das Pri-
fungsamt zu Gbermitteln. Das Dokument muss nur die zur Prifung der Identitat erforderlichen Angaben
enthalten und kann ansonsten geschwarzt werden. Die Kopie des Ausweises wird nicht zu den Pri-
fungsakten genommen. Wir weisen in diesem Zusammenhang darauf hin, dass die Ubertragung von
Daten per E-Mail Sicherheitslicken aufweisen und ein lickenloser Schutz der Daten vor dem Zugriff
Dritter nicht gewahrleistet werden kann. Alternativ kann das Dokument auch tber den Postweg oder
per Telefax versandt werden.

Datensicherheit

Es werden ausschlie3lich die fur die Durchfiihrung der Prifungen (technisch) erforderlichen personen-
bezogenen Daten der Teilnehmenden verarbeitet.

Digitale Priifungen werden in Raumen der Universitat oder in privaten Raumen mit einer geeigneten
technischen Ausstattung durchgefiihrt. Die Teilnehmenden stellen hierbei jeweils fir ihren Verantwor-
tungsbereich und Standort sicher, dass die Prifung nicht fur Dritte zugénglich ist und nicht mitgehort
werden kann. Die Steuerung von Kamera, Ton und Bildschirminhalt erfolgt jeweils durch die Teilneh-
menden selbst.

Die Uber die Kamera und das Mikrofon Ihres Endgeréats aufgenommenen Video- und Audiodaten wer-
den gemeinsam mit Ihrer IP-Adresse und Gerate-/Hardware-Informationen an Server im gesicherten
Maschinensaal des Rechenzentrums Ubermittelt. Bei Nutzung von DFNconf werden die Daten auf Ser-
vern des DFN-Vereins verarbeitet. Optional kann bei Einsatz einer Prasentation die Ubertragung des
Bildschirminhalts freigegeben oder eine PowerPoint-Prasentation (ppt/pptx-Datei) hochgeladen wer-
den.

Um die Sicherheit Ihrer personenbezogenen Daten bei der Ubertragung zu gewéhrleisten, verwendet
die Universitat Freiburg Verschlisselungsverfahren nach dem aktuellen Stand der Technik (SSL und
TLS). Die Video- und Audiodaten werden fiir die Dauer der Prifung bzw. Erbringung der Studienleis-
tung SSL-verschlisselt an die Endgerate der Teilnehmenden weitergeleitet.

Rechtsgrundlagen der Datenverarbeitung

e Studierende
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Art. 6 Abs. 1 S. 1, lit. e, Abs. 3 DSGVO, i.V.m. mit § 12 Abs. 1 Landeshochschulgesetz (LHG), den
einschlagigen Regelungen der universitédren Studien- und Prifungsordnungen sowie 8§ 3 der Sat-
zung der Albert-Ludwigs-Universitdt zum Umgang mit den Auswirkungen der Corona-Pandemie im
Bereich Studium und Lehre (Corona-Satzung).

e Prifer*innen, Beisitzende, Protokollfiihrende
Art. 6 Abs. 1 S. 1, lit. e, Abs. 3 DSGVO in Verbindung mit § 12 Abs. 1 LHG sowie
- 88 83 ff Landesbeamtengesetz BW (Beamt*innen)
- Art. 6 Abs. 1 S. 1 lit. b DSGVO, Art. 88 DSGVO, § 15 Abs. 1, 5 Landesdatenschutzgesetz

(tariflich Beschaftigte)

- Art. 6 Abs. 1 S. 1 lit. b DSGVO, § 56 LHG (Lehrbeauftragte)

Speicherdauer oder Kriterien fur die Festlegung der Dauer

Die oben angegebenen Daten werden solange verarbeitet, wie es zum Zwecke der Durchfiihrung der
Online-Prifung erforderlich ist.

Hochgeladene Prasentationen und sonstige zum Zwecke der Durchfiihrung der Prifung tGbermittelte
Dokumente werden nach der Prifung geldscht.

Die IP-Adresse und Hardwareinformationen der Endgerate werden in der Regel fir die Dauer von sie-
ben Tagen im Access- und Error-Log des Servers fiur mogliche Fehleranalysen gespeichert.

Die Prufung wird nicht aufgezeichnet und die zu Identifikationszwecken Ubermittelte Ausweiskopie wird
nicht zu den Prufungsakten genommen.

Empféangerkategorien

Die fur die Durchfiihrung mindlicher Prifungen als Videokonferenz erforderlichen Daten werden in der
Regel in den lokalen Systemen der Universitat Freiburg verarbeitet. Zugang zu diesen Daten erhalten
die Teilnehmenden sowie gegebenenfalls mit der technischen Betreuung der Systeme betraute Mitar-
beitende des Universitatsrechenzentrums (Support) im jeweils erforderlichen Umfang.

Bei der Nutzung von DFNconf werden die Daten auf Servern des DFN-Vereins verarbeitet. Der DFN
Verein betreibt zu diesem Zwecke einen eigenen Cluster bestehend aus drei Adobe Connect Servern.

Informationen tUber den Widerspruch nach Art. 21 Abs. 1 DSGVO

Sie haben das Recht, aus Grunden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender Daten, die aufgrund von Art. 6 Abs. 1 lit. e DSGVO (Datenverarbei-
tung im offentlichen Interesse) erfolgt, Widerspruch einzulegen.

Ergénzende Hinweise

Der Zugang zum webbasiertes Videokonferenzsystem des Rechenzentrums erfolgt Giber die Lernplatt-
form llias. Informationen zur Registrierung und Hinweise zum Datenschutz finden Sie hier:

https://ilias.uni-freiburg.de/; https://ilias.uni-freiburg.de/ilias.php?baseClass=illmprintGUI
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